InternetQ

Datenschutzbestimmungen

Wir freuen uns Uber Ihr Interesse an der Nutzung unserer Dienste. Der Schutz lhrer personenbezogenen
Daten ist uns sehr wichtig. Im Folgenden finden Sie alle wichtigen Informationen zur Erhebung,
Verarbeitung und Nutzung personenbezogener Daten, die wir nur gemaRR den Bestimmungen des
Datenschutzrechts verarbeiten. Personenbezogene Daten sind solche Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen; als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natdrlichen Person sind.

Die rechtlichen Grundlagen des Datenschutzes finden sich u.a. in der EU-Datenschutzgrundverordnung
(DSGVO) und dem Bundesdatenschutzgesetz (BDSG).

Verantwortliche Stelle

Verantwortliche Stelle im Sinne der DSGVO, der nationalen Datenschutzgesetze sowie sonstiger
datenschutzrechtlicher Bestimmungen ist:

InternetQ GmbH

Gutenbergring 67 B

22848 Norderstedt

Deutschland

Geschaftsfiihrer: Marco Priewe (Vorsitzender), Sascha Bruhn
Tel.: (040) 413300-180

help@kanzaroo.com

Datenschutzbeauftragte(r)

Datenschutzbeauftragte(r) ist:
MediaXS Ges. f. Medienrechte mbH
Datenschutzbeauftragte
Hohenstaufenring 55

50674 Kéln

datenschutzbeauftragte @datxs.de




1. Datenquellen und Kategorien der Daten:

Wir verarbeiten personenbezogene Daten, die wir von [hnen im Rahmen der Inanspruchnahme unserer
Dienste und/oder im Rahmen der Nutzung von Funktionen unserer Plattform (insbes. kanzaroo-
Plattform) und der von uns bereitgestellten Dienste erhalten.

Bei den relevanten personenbezogenen Daten kann es sich dabei — je nach Nutzung — um folgende
Datenkategorien handeln:

- Name, Vorname

- Kontaktdaten (z.B. Anschrift, E-Mail)

- Teilnehmerrufnummer, Zielrufnummer

- Transaktionsdaten (zu Bestellungen und Diensteinanspruchnahme)
- Systeminformationen (z.B. IP-Adresse)

2. Zwecke der Verarbeitung

InternetQ ist ein Anbieter von telekommunikationsgestitzten Diensten und webbasierten Payment-
Services. Wir verarbeiten die personenbezogenen Daten zur Bereitstellung und Erfillung der Ihnen
angebotenen Dienste sowie zur Abwicklung der von Ihnen gewiinschten Transaktionen.

3. Rechtsgrundlagen

Soweit Sie uns fur die Verarbeitung Ihrer personenbezogenen Daten eine Einwilligung erteilen, dient
diese i.V.m. Art.6 Abs.1 lit.a EU-Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfillung eines Vertrages bzw.
Nutzungsverhaltnisses erforderlich ist, dient der Vertrag bzw. das Nutzungsverhaltnis i.V.m. Art.6 Abs.1
lit.b DSGVO als Rechtsgrundlage. Dies gilt auch fur Verarbeitungsvorginge, die zur Durchflhrung
vorvertraglicher MaRRnahmen erforderlich sind. Soweit erforderlich, verarbeiten wir lhre Daten auf der
Grundlage von Art. 6 Abs.1 lit f. DSGVO Uber die eigentliche Erfillung des Vertrages hinaus zur Wahrung
berechtigter Interessen von uns oder einem Dritten.

Soweit eine Verarbeitung personenbezogener Daten zur Erflllung einer rechtlichen Verpflichtung
erforderlich ist (z.B. §§ 111ff. TKG), ist die gesetzliche oder behordliche Verpflichtung i.V.m. Art.6 Abs.1
lit.c DSGVO Rechtsgrundlage.

Erfolgt die Datenverarbeitung aufgrund von Erfordernissen zur Wahrung lebenswichtiger Interessen
ergibt sich die Rechtsgrundlage aus Art.6 Abs.1 lit.d DSGVO.

Zur Wahrung berechtigter Interessen unseres Unternehmens oder eines Dritten kann die
Datenverarbeitung auch Uber die eigentliche Erfullung des Vertrages hinaus auf der Grundlage von Art.6
Abs.1 lit.f DSGVO erfolgen, soweit sie erforderlich ist und Interessen, Grundrechte und Grundfreiheiten
des Betroffenen nicht Gberwiegen.

4, Datentbermittlung / Weitergabe an Dritte
Personenbezogene Daten, die bei der Nutzung unserer Dienste verarbeitet werden, werden von uns

zum Zwecke der Vertragserfillung an den von Ihnen ausgewahlten Diensteanbieter in Abhangigkeit zu
dem von lhnen gewinschten Angebot weitergeleitet und dort verarbeitet. Daneben erfolgt eine



Weitergabe an Ihren Teilnehmernetzbetreiber. Die Weitergabe erfolgt in diesem Fall zum Zwecke der
Leistungserbringung und Vertragserfillung gemaR Art.6 Abs.1 lit.b DSGVO sowie auf der Grundlage lhrer
Einwilligung.

Daruber hinaus werden lhre personenbezogenen Daten im Falle einer rechtswidrigen Nutzung von
Diensten zum Zwecke der Rechtsverfolgung an Strafverfolgungsbehorden (vgl. §§ 111 ff. TKG) und/oder
gegebenenfalls geschaddigte Dritte nach MaRgabe der gesetzlichen Bestimmungen weitergeleitet. Eine
Weitergabe kann auch im Rahmen gesetzlicher oder behordlicher Auskunftspflichten, insbesondere
gegenlUber den Aufsichtsbehdrden, erfolgen. Die Weitergabe erfolgt in diesen Féllen auf Grundlage der
Interessenwahrung gemald Art.6 Abs.1 lit.f DSGVO sowie auf Grundlage der rechtlichen Verpflichtung
gemal Art.6 Abs.1 lit.c DSGVO.

Im Ubrigen werden lhre Daten grundsatzlich nicht an Dritte weitergegeben, soweit Sie hierzu nicht
ausdricklich Thre Einwilligung erteilt haben. Insbesondere werden die Daten nicht an Stellen aufRerhalb
der EU Ubermittelt.

Innerhalb unseres Unternehmens erhalten diejenigen Stellen und Mitarbeiter Zugriff auf Ihre Daten,
welche diese zum Zwecke der Erflllung unserer Leistungsangebote, technischen Aufgaben und
rechtlichen Pflichten bendétigen. Auch von uns eingesetzte Dienstleister und Auftragsverarbeiter konnen
zu diesen Zwecken Daten erhalten, wenn sie unsere datenschutzrechtlichen Weisungen beachten und
sich zur Achtung des Datengeheimnisses verpflichten.

5. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind und keine gesetzlichen Speicherfristen (z.B. §§ 111ff., 113b TKG) dem entgegenstehen.
Entfallt der Verarbeitungszweck oder lauft eine gesetzliche Speicherfrist ab, werden die
personenbezogenen Daten routinemalig und entsprechend den gesetzlichen Vorschriften gesperrt
oder geldscht.

Im Falle der Speicherung der Daten in Logfiles ist dies nach spdtestens sieben Tagen der Fall. Eine
daruberhinausgehende Speicherung ist moglich. In diesem Fall werden die Kenndaten (z.B. IP-Adressen)
der Nutzer geldscht oder verfremdet, sodass eine Zuordnung des aufrufenden Clients nicht mehr
moglich ist. Im Falle der Erfassung der Daten zur Bereitstellung der Dienste ist dies der Fall, wenn die
jeweilige Sitzung beendet ist.

6. lhre Rechte als Betroffene(r)

Sie haben als Betroffene(r) das Recht, jederzeit Auskunft oder Berichtigung Uber die gespeicherten
personenbezogenen Daten zu verlangen oder eine Einwilligung zu widerrufen. Daneben haben Sie das
Recht auf Loschung oder Einschrdnkung der Verarbeitung oder eines Widerspruches gegen die
Verarbeitung. Ebenso wird auf das Recht der DatenUbertragbarkeit und darauf, dass die Moglichkeit der
Beschwerde bei einer Aufsichtsbehorde besteht, hingewiesen.

Entsprechende Ersuchen bitte per E-Mail an uns oder unseren Datenschutzbeauftragten unter den
vorgenannten Kontaktdaten.

Nachstehend erldutern wir Ihre Rechte im Einzelnen:

a) Widerrufsrecht, Widerspruchsrecht



Sie haben das Recht, lhre Einwilligungserklarung jederzeit zu widerrufen. Der Widerruf kann mittels E-
Mail an help@kanzaroo.com erfolgen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.

Ebenso haben Sie das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.6 Abs.1
lit.e, f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestitztes
Profiling.

b) Auskunftsrecht

Sie kdnnen eine Erklarung darlber verlangen, ob personenbezogene Daten, die Sie betreffen, von uns
verarbeitet werden. Im Falle einer Verarbeitung lhrer personenbezogenen Daten kdnnen Sie
insbesondere Auskunft verlangen Uber die Datenkategorien, Herkunft der Daten, Zwecke der
Verarbeitung, Empfdnger, etwaige Drittlandstibermittiung (einschlieBlich Garantien gem. Art. 46
DSGVO), geplante Dauer oder Kriterien fir die Dauer der Verarbeitung sowie das Bestehen einer
automatisierten Entscheidungsfindung. Gleiches gilt fir Profiling gemal Art.22 Abs.1, 4 DSGVO (ggf. mit
Informationen Uber die involvierte Logik sowie Tragweite und Auswirkungen).

c) Recht auf Berichtigung

Sie haben das Recht auf Berichtigung und/oder Vervollstindigung, sofern die verarbeiteten
personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind.

d) Rechtauf Loschung

Sie haben das Recht auf Ldschung der Sie betreffenden personenbezogenen Daten, insbesondere wenn
diese Daten fir die Verarbeitungszwecke nicht mehr notwendig sind oder Sie lhre Einwilligung
widerrufen haben oder es an einer anderweitigen Rechtsgrundlage fehlt oder Sie Widerspruch gegen
die Verarbeitung eingelegt haben und keine vorrangigen berechtigten Griinde fir die Verarbeitung gem.
Art.21 Abs.2 DSGVO bestehen oder die Daten unrechtmaRig verarbeitet wurden oder die Léschung der
Daten zur Erflllung einer Rechtspflicht nach Unionsrecht oder nationalem Recht erforderlich ist oder
die Daten in Bezug auf angebotene Dienste der Informationsgesellschaft gemafl Art.8 Abs.1 DSGVO
erhoben wurden.

Loschungsrechte kénnen u.a. dann nicht bestehen, wenn und soweit die Verarbeitung zur Erflllung
einer rechtlichen Verpflichtung, zur Wahrnehmung von Aufgaben im 6ffentlichen Interesse oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

e) Recht auf Einschrankung der Verarbeitung

Sie konnen die Einschrankung der Verarbeitung der Sie betreffenden personenbezogenen Daten u.a.
verlangen, wenn die Verarbeitung unrechtmaRig ist, Sie die Richtigkeit bestreiten, Widerspruch
eingelegt haben, der Verantwortliche die Daten fir die Verarbeitungszwecke nicht langer benottigt, Sie
diese jedoch zur Rechtsdurchsetzung bendtigen, oder Sie im Falle der unrechtméafigen Verarbeitung
statt der Loschung eine Einschrankung verlangen.

f)  Recht auf Datenibertragbarkeit

Sie haben u.a. das Recht, die Sie betreffenden personenbezogenen Daten, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten und diese einem anderen Verantwortlichen zu
Ubermitteln, sofern die Verarbeitung auf einer Einwilligung oder auf einem Vertrag beruht und die
Verarbeitung mithilfe automatisierter Verfahren erfolgt. Hierbei haben Sie das Recht, dass die Daten
direkt von einem Verantwortlichen einem anderen Verantwortlichen Gbermittelt werden, soweit dies



technisch machbar ist und keine Rechte Dritter beeintrachtigt. Das Recht auf Datenlbertragbarkeit gilt
nicht flr eine Verarbeitung, die zur Wahrnehmung einer Aufgabe im 6ffentlichen Interesse in Auslibung
offentlicher Gewalt erfolgt.

g) Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht Ihnen
das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Ortes des mutmaRlichen VerstolRes, zu, wenn Sie der
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO
verstolt.

7. Cookies

Auf unserer Plattform werden sog. Cookies zum Wiedererkennen mehrfacher Nutzung unseres
Angebots, durch denselben Nutzer/AnschluBinhaber verwendet. Cookies sind kleine Textdateien, die
Ihr Browser auf Ihrem Rechner ablegt und speichert. Sie dienen dazu, die Nutzung von Websites fir die
Nutzer zu vereinfachen und unseren Internetauftritt und unsere Angebote zu optimieren. Einige
Funktionen unserer Internetseite kénnen ohne den Einsatz von Cookies nicht angeboten werden. Fir
diese ist es erforderlich, dass der Browser auch nach einem Seitenwechsel wiedererkannt wird. Die
Wiedererkennung erfolgt aufgrund der in den Cookies gespeicherten IP-Adresse.

Rechtsgrundlage fur die Verarbeitung personenbezogener Daten unter Verwendung technisch
notweniger Cookies ist unser berechtigtes Interesse gemal Art.6 Abs.1 lit.f DSGVO. Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten unter Verwendung von Cookies zu Analysezwecken ist die
erforderliche Einwilligung des Nutzers i.V.m. Art.6 Abs.1 lit. a DSGVO.

8. Serverdaten

Fur den technischen Betrieb werden Daten, die Gber lhren Internet-Browser Gbermittelt werden, erfasst
(sogenannte Serverlogfiles). Hierzu zahlen: Browsertyp und —version, verwendetes Betriebssystem,
Webseite, von der aus Sie uns besuchen (Referrer URL), Plattform, die Sie besuchen, Datum und Uhrzeit
Ihres Zugriffs, Ihre Internet Protokoll (IP)-Adresse.

Die Speicherung in Logfiles erfolgt, um die Funktionsfahigkeit der Website sicherzustellen. Zudem
dienen uns die Daten zur Zuordnung lhrer Transaktionen und zur Sicherstellung der Sicherheit unserer
informationstechnischen Systeme.

Hieraus ergibt sich auch unser berechtigtes Interesse an der Datenverarbeitung als Rechtsgrundlage
gemal Art.6 Abs.1 lit.f DSGVO.

9. Angaben im Rahmen der Nutzung unserer Dienste

Im Rahmen der Nutzung unserer Dienste werden ggf. Daten verarbeiten, die Sie auf unserer Plattform
eingeben oder durch die Anwendungen generieren. Die Datenkategorien ergeben sich aus den
aufgerufenen Angebotsfenstern. Es handelt sich insbesondere um die Produkte/Dienstleistungen auf
die sich lhre Transaktion bezieht und die Abrechnungsbetrage.

10. Kontaktmoglichkeit



Wir bieten Ihnen auf unserer Seite die Mdglichkeit, mit uns per E-Mail in Verbindung zu treten.

In diesem Fall werden die mit der E-Mail Ubermittelten personenbezogenen Daten des Nutzers
gespeichert.

Rechtsgrundlage fir die Verarbeitung ist Art.6 Abs.1 lit.f DSGVO. Zielt der E-Mail-Kontakt auf den
Abschluss eines Vertrages ab, ergibt sich die Rechtsgrundlage aus Art.6 Abs.1 lit.b DSGVO.

Es erfolgt in diesem Zusammenhang keine Weitergabe der Daten an Dritte. Die Daten werden
ausschlieRlich fir die Verarbeitung der Konversation verwendet.

Die Daten werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Fir die personenbezogenen Daten aus der Eingabemaske des Kontaktformulars und
diejenigen, die per E-Mail Ubersandt wurden, ist dies dann der Fall, wenn die jeweilige Kommunikation
mit dem Nutzer beendet ist.

11. Einsatz von Google-Analytics mit Anonymisierungsfunktion

Wir nutzen auf unserer Plattform die Komponente Google Analytics (mit Anonymisierungsfunktion).
Google Analytics ist ein Web-Analyse-Dienst. Web-Analyse ist die Erhebung, Sammlung und Auswertung
von Daten Uber das Verhalten von Besuchern von Internetseiten. Ein Web-Analyse-Dienst erfasst unter
anderem Daten darlber, von welcher Internetseite eine betroffene Person auf eine Internetseite
gekommen ist (sogenannte Referrer), auf welche Unterseiten der Internetseite zugegriffen oder wie oft
und fur welche Verweildauer eine Unterseite betrachtet wurde. Eine Web-Analyse wird Uiberwiegend
zur Optimierung einer Internetseite und zur Kosten-Nutzen-Analyse von Internetwerbung eingesetzt.

Betreibergesellschaft der Google-Analytics-Komponente ist die Google Inc., 1600 Amphitheatre Pkwy,
Mountain View, CA 94043-1351, USA.

Wir verwenden flr die Web-Analyse Uber Google Analytics den Zusatz ,,_gat._anonymizelp”. Mittels
dieses Zusatzes wird die IP-Adresse des Internetanschlusses der betroffenen Person von Google gekiirzt
und anonymisiert, wenn der Zugriff auf unsere Internetseiten aus einem Mitgliedstaat der Europaischen
Union oder aus einem anderen Vertragsstaat des Abkommens Gber den Europédischen Wirtschaftsraum
erfolgt.

Der Zweck der Google-Analytics-Komponente ist die Analyse der Besucherstrome auf unserer
Internetseite. Google nutzt die gewonnenen Daten und Informationen unter anderem dazu, die
Nutzung unserer Internetseite auszuwerten, um fir uns Online-Reports, welche die Aktivitaten auf
unseren Internetseiten aufzeigen, zusammenzustellen, und um weitere mit der Nutzung unserer
Internetseite in Verbindung stehende Dienstleistungen zu erbringen.

Rechtsgrundlage fir die Datenverarbeitung ist unser berechtigtes Interesse gem. Art.6 Abs.1 lit.f
DSGVO.

Google Analytics setzt ein Cookie auf dem informationstechnologischen System der betroffenen Person.
Was Cookies sind, wurde oben bereits erldutert. Mit Setzung des Cookies wird Google eine Analyse der
Benutzung unserer Internetseite ermdglicht. Durch jeden Aufruf einer der Einzelseiten dieser
Internetseite, die durch den fir die Verarbeitung Verantwortlichen betrieben wird und auf welcher eine
Google-Analytics-Komponente  integriert wurde, wird der Internetbrowser auf dem



informationstechnologischen System der betroffenen Person automatisch durch die jeweilige Google-
Analytics-Komponente veranlasst, Daten zum Zwecke der Online-Analyse an Google zu Ubermitteln. Im
Rahmen dieses technischen Verfahrens erhélt Google Kenntnis Uber personenbezogene Daten, wie der
IP-Adresse der betroffenen Person, die Google unter anderem dazu dienen, die Herkunft der Besucher
und Klicks nachzuvollziehen und in der Folge Provisionsabrechnungen zu ermdglichen.

Mittels des Cookies werden personenbezogene Informationen, beispielsweise die Zugriffszeit, der Ort,
von welchem ein Zugriff ausging und die Haufigkeit der Besuche unserer Internetseite, gespeichert. Bei
jedem Besuch unserer Internetseiten werden diese personenbezogenen Daten, einschlieBlich der IP-
Adresse des genutzten Internetanschlusses, an Google in den Vereinigten Staaten von Amerika
Ubertragen. Diese personenbezogenen Daten werden durch Google in den Vereinigten Staaten von
Amerika gespeichert. Google gibt diese Uber das technische Verfahren erhobenen personenbezogenen
Daten unter Umstanden an Dritte weiter.

Sie kdnnen die Setzung von Cookies durch unsere Internetseite, wie oben bereits dargestellt, jederzeit
mittels einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der
Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung des genutzten Internetbrowsers
wlrde auch verhindern, dass Google ein Cookie auf dem informationstechnologischen System der
betroffenen Person setzt. Zudem kann ein von Google Analytics bereits gesetzter Cookie jederzeit Uber
den Internetbrowser oder andere Softwareprogramme geldscht werden.

Ferner besteht fur die betroffene Person die Moglichkeit, einer Erfassung der durch Google Analytics
erzeugten, auf eine Nutzung dieser Internetseite bezogenen Daten sowie der Verarbeitung dieser Daten
durch Google zu widersprechen und eine solche zu verhindern. Hierzu muss die betroffene Person ein
Browser-Add-On unter dem Link https://tools.google.com/dlpage/gaoptout herunterladen und
installieren. Dieses Browser-Add-On teilt Google Analytics Uber JavaScript mit, dass keine Daten und
Informationen zu den Besuchen von Internetseiten an Google Analytics Ubermittelt werden dirfen. Die
Installation des Browser-Add-Ons wird von Google als Widerspruch gewertet. Wird das
informationstechnologische System der betroffenen Person zu einem spateren Zeitpunkt geldscht,
formatiert oder neu installiert, muss durch die betroffene Person eine erneute Installation des Browser-
Add-Ons erfolgen, um Google Analytics zu deaktivieren. Sofern das Browser-Add-On durch die
betroffene Person oder einer anderen Person, die ihrem Machtbereich zuzurechnen ist, deinstalliert
oder deaktiviert wird, besteht die Mdglichkeit der Neuinstallation oder der erneuten Aktivierung des
Browser-Add-Ons.

Weitere Informationen und die geltenden Datenschutzbestimmungen von Google kénnen unter
https://www.google.de/intl/de/policies/privacy/ und unter
http://www.google.com/analytics/terms/de.html abgerufen werden. Google Analytics wird unter
diesem Link https://www.google.com/intl/de_de/analytics/ genauer erlautert.



